Einrichtung 2-Faktor-Authentifizierung im VP-Portal

Alle Einstellungen zum Thema 2-Faktor-Authentifizierung kdnnen unter ,,Mein egON“ im

Bereich Benutzerkonto gefunden werden.
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Unter ,Passwort“ kann wie gewohnt das Passwort des Accounts zuruckgesetzt und neu
vergeben werden.
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lhre E-Mail Adresse zu diesem Benutzerkonto wurde noch nicht bestatigt.
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Unter ,,E-Mail Adresse” kann die E-Mail des Accounts verifiziert und angepasst werden.

Startseite
addon e
Kontakt
solution
egON-PortaI Unternehmen | [ Tarifrechner Mein egON |
Zugangsdaten
Benutzername
10019
E-Mail

‘ t.bongartz@addon-solution.de

lhre E-Mail Adresse zu diesem Benutzerkonto wurde noch nicht bestatigt.
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Um die E-Mail-Adresse zu verifizieren, hinterlegen sie lhre E-Mail Adresse und klicken
auf Verifizierung senden.
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Sie konnen hier alternativ eine andere E-Mail angeben oder die bislang hinterlegte verifizieren

Sie erhalten dann einen Link auf ihre E-Mail-Adresse. Nachdem sie diesen anklicken
wird lhre E-Mail verifiziert.
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lhre E-Mail Adresse wurde am 24.03.2025 11:44:02 bestatigt.
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Wenn die E-Mail verifiziert ist, kann das 2-Faktor-Verfahren eingerichtet werden. Daflr
zuerst auf ,,Zwei-Faktor-Verfahren klicken.
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Multi-Faktor-Authentifizierung (MFA)
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Keine MFA aktiviert!

Die Multi-Faktor-Authentifizierung (MFA), auch Multifaktor-Authentisierung, ist eine Verallgemeinerung der Zwei-Faktor-Authentisierung, bei der die
Zugangsberechtigung durch mehrere unabhéngige Merkmale (Faktoren) Gberpriift wird. Das Bundesamt fiir Sicherheit in der Informationstechnik hat in seinen IT-
Grundschutzkatalogen auch Empfehlungen zur Multi-Faktor-Authentisierung fiir Cloudanwendungen herausgegeben.

MFA-Methode

GOTP (Time-based One-Time Password) D

I L]
TOTP (Time-based One-Time Password) ist eine Zwei-Faktor- ™

Authentifizierungsmethode, die auf zeitbasierten Einmalpasswortern basiert.
Das bedeutet, dass dein Authenticator (z. B. Google Authenticator, Authy
oder Microsoft Authenticator) alle paar Sekunden einen neuen Code
generiert, der nur fiir kurze Zeit giiltig ist.

123456 speichern

Hier dann TOTP (Time-Based One-Time Password) auswahlen, anschlieBend erscheint
ein QR-Code. Dieser QR-Code kann in einer Authenticator App auf dem Smartphone
oder mit einer entsprechenden Browserextension gescannt werden.

Apps: Google Authenticator, Microsoft Authenticator, TOTP Authenticator

Browser Extension: authenticator.cc



https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de&pli=1
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de
https://play.google.com/store/apps/details?id=com.authenticator.authservice2&hl=de
https://chromewebstore.google.com/detail/authentifizierung/bhghoamapcdpbohphigoooaddinpkbai

AnschlieBend wir Ihnen auf der App oder in der Extension ein 6-stelliger Code angezeigt,
dieser muss dann unter dem QR Code hinterlegt werden.
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Die Multi-Faktor-Authentifizierung (MFA), auch Multifaktor-Authentisierung, ist eine Verallgemeinerung der Zwei-Faktor-Authentisierung, bei der die
Zugangsberechtigung durch mehrere unabhangige Merkmale (Faktoren) tberpriift wird. Das Bundesamt fiir Sicherheit in der Informationstechnik hat in seinen IT-
Grundschutzkatalogen auch Empfehlungen zur Multi-Faktor-Authentisierung fiir Cloudanwendungen herausgegeben.

MFA-Methode

TOTP (Time-based One-Time Password) .

TOTP (Time-based One-Time Password) ist eine Zwei-Faktor-
Authentifizierungsmethode, die auf zeitbasierten Einmalpasswortern basiert.
Das bedeutet, dass dein Authenticator (z. B. Google Authenticator, Authy
oder Microsoft Authenticator) alle paar Sekunden einen neuen Code
generiert, der nur fir kurze Zeit gliltig ist.
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Sobald der Code hinterlegt ist und sie ,,speichern® geklickt haben ist das Verfahren
eingerichtet.



